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前言

前言

编写目的

本文档介绍了GR55xx的安全模块所采用的加密和签名技术、数字签名的流程等，旨在帮助开发者了解并

应用GR55xx芯片的安全模式。

读者对象

本文适用于以下读者：

• GR55xx用户

• GR55xx开发人员

• GR55xx测试人员

• 开发爱好者

• 文档工程师

版本说明

本文档为第6次发布，对应的产品系列为GR55xx。

修订记录
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1.0 2019-12-08 首次发布

1.3 2020-03-16 更新文档页脚版本时间

1.5 2020-05-30 更新“数字签名技术”章节中图片的格式

1.6 2020-06-30 更新“使用GProgrammer加密加签固件”

1.7 2021-02-26 更新“使用GProgrammer加密加签固件”

1.8 2021-06-24 更新GR551x为GR55xx。
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简介

1 简介

GR55xx芯片安全加密模块能够将Flash存储器中的用户数据以及用户应用固件进行加密，以防止数据和应

用固件被窃取，为用户产品提供安全保护。

1.1 安全基础概念

本章介绍了加密和签名的基础概念，以帮助用户更好地理解GR55xx芯片所采用的加解密和数字签名技

术。

1.1.1 加密

• 对称密钥加密：又称私钥加密，即信息的发送方和接收方用一个密钥去加密和解密数据。

• 非对称密钥加密：又称公钥密钥加密，它使用了一对密钥：公钥（Public Key）和私钥（Private

Key）。非对称加密和解密分别使用密钥对中的一个密钥。例如，如果加密时使用公钥（Public

Key），那么解密时将使用另一个私钥（Private Key）。

• 消息完整性：是指消息没有被篡改，其检验通常使用单向散列表实现。

• 消息认证码：提供了一种认证机制，其不仅可检验消息是否被篡改，还可确认消息是否来自期望的

通信对象。

• 混合密码系统：采用了对称密码与公钥密码相结合的密码方式。利用对称密码提高加解密速度，使

用公钥密码解决密钥配送问题。

1.1.2 数字签名

数字签名是一种能够保证消息完整性，提供认证并且防止否认的密码技术。只有信息的发送者才能产生

的一段数字串。该段数字串可作为信息的发送者发送信息真实性的有效凭证，他人无法伪造。
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加解密技术

2 加解密技术

本章将介绍GR55xx芯片中的加解密模块、固件加解密所使用的算法以及数据加密解密流程。

2.1 加解密模块

GR55xx安全加密模块主要包含TRNG、PRESENT-128、eFuse、KEYRAM、PKC、HMAC、XIP_DEC等硬件模

块。

• TRNG（True Random Number Generator）模块

TRNG模块用于生成加密解密时使用的随机数。为了保证随机数质量并修正TRNG的偏差，TRNG模块

中增加了LFSR和Post-Process逻辑。

• PRESENT-128模块

PRESENT是一种轻量级分组密码。该算法以其尺寸紧凑（比AES算法小约2.5倍）著称，适用于低功耗

和高效率的应用场景。

PRESENT-128是一个IP核，通过其内部的两个64位PRESENT内核，可以在单次运行中实现128位数据的

加密或解密。PRESENT-128加解密模块的功能框图如图 2-1所示。

PRESENT
DataPath-H

PRESENT
KeyPath

PRESENT
DataPath-L

PRESENT_128_8R_Dual_EncDec

Rst_n

Clk

Dec_en_i

Dec_key_ext_i

Data_in

Data_in_vld

Key_in

Key_in_vld

64

64

128

Busy

Data_out

Data_out_vld

64

64

128

图 2-1 PRESENT-128加解密模块

• eFuse模块

eFuse是一个具有随机访问接口的一次性可编程存储器。其容量为512 Bytes，用于存储安全密钥和芯

片校准数据等。
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加解密技术

• KEYRAM模块

KEYRAM主要用于芯片上电后的密钥推导。在安全启动流程中，每次冷启动生成真随机数

作为掩码（MASK），用于防止外界穷举法破解。通过keyPort总线接口自动实现加密读

取key到AES、HMAC、XIP_DEC等模块，硬件实现自动密钥导入。

• PKC（Public Key Cryptography）模块

PKC控制器模块用于完成公钥算法中的基本底层模运算和FIPS标准256点ECC（Elliptic Curve

Cryptography）点乘法。

• HMAC（Hash Message Authentication Code）模块

通过使用完全符合联邦信息处理标准（FIPS）出版物198中定义的密钥哈希消息认证码（HMAC）的

算法实现消息认证验证过程，哈希消息认证码（HMAC）协处理器能对数据进行认证。该模块支持多

种算法（SHA256，HMAC-SHA256），密钥大小为256位。

• XIP_DEC模块

在XIP模式下，实时解密时读取固件指令或数据需要调用XIP_DEC模块。XIP_DEC模块内嵌硬

件PRESENT-128子模块实现加密固件的自动解密。XIP_DEC模块的功能框图如图 2-2所示。

spi_addr[23:0]

spi_addr_start

data_in[127:0]

data_out
[127:0]

din[63:0]

CTRL

rx_fifo_wr

present_bypass

key_sel

spi_clk

rstn

{ iv, 8'h0, 
spi_addr }

[63:0]

[63:0]

iv[31:0]

HCLK

HRESETn

enc( { iv, 8'h0, spi_addr } )  
[ 31:0 ]  

enc( { iv, 8'h0, spi_addr+0x4 } )  
[ 31:0 ]  

enc( { iv, 8'h0, spi_addr+0x8 } )  
[ 31:0 ]  

enc( { iv, 8'h0, spi_addr+0xc } )  
[ 31:0 ]  

Present_dout[127:0]

KeyPort

KEYRAM

{ iv, 8'h0, 
spi_addr +4}

Dual Present  Core

( 128-bit Data path )

图 2-2 XIP_DEC模块

 说明:

详细的模块介绍请参考对应GR55xx系列的Datasheet。
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2.2 固件加解密流程

GR55xx混合使用了对称密码（PRESENT-128）和公钥密码（椭圆曲线密码算法ECC）两种算法来保证固件

的安全性和高效性。

在加密过程中，GR55xx使用PRESENT-128对称密码加密明文，再使用ECC为对称加密中所使用的密钥进行

加密。通过使用混合密码系统，在通信中能够将对称密码和公钥密码的优势结合起来。

2.2.1 PRESENT-128算法

PRESENT-128是一个轻量级分组密码算法，采用SPN结构设计，分组长度为64 bits，密钥长度128 bits，一

共31轮。PRESENT-128密码算法与现有的轻量级分组密码算法TEA、MCRYPTON、HIGHT、SEA和CGEN相比，具

有更简单的硬件实现和简洁的轮函数设计。

PRESENT-128模块的功能框图如图 2-3所示。

PRESENT

63 31                      

PRESENT

Word 1

{IV(nonce), addr+4}

{IV(nonce), addr}

Key[127:0]

0

31                      0

63 31                      0

Word 0

31                      0

32                      32                      

图 2-3 PRESENT-128模块功能框图

2.2.2 椭圆曲线密码（ECC）算法

ECC与传统的基于大质数因子分解困难性的加密方法不同，ECC通过椭圆曲线方程式的性质产生密钥。

与RSA相比，ECC具有以下优势：

• 安全性能更高：160位ECC相当于1024位RSA、DSA的安全强度。

• 处理速度更快：在私钥的处理速度上，ECC远比RSA、DSA快。

• 带宽要求更低、存储空间更小：ECC的密钥大小和系统参数比RSA、DSA更小。

2.2.3 混合密码系统

在具备同等机密性的密钥长度的情况下，公钥密码的处理速度只有对称密码的几百分之一。因此，公钥

密码无法适用于加密较长的消息内容。

下面以加密过程为例简单介绍混合密码系统的加解密流程，如图 2-4所示。
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使用会话密钥

加密会话消息

随机数生成器

会话消息密文
接收者的公钥

会话密钥密文

使用公钥ECC
加密会话密钥

会话消息明文

组合

会话消息密文

会话密钥密文

混合密码系统

会话密钥

（PRESENT-128对称密码）

图 2-4 混合加密系统加密流程

该流程具体描述如下：

1. 生成会话密钥：通过随机数生成器生成对称密码加密中使用的会话密钥（PRESENT-128对称密码）。

2. 会话密钥加密消息：使用会话密钥加密会话消息，生成会话消息密文。

3. 公钥加密会话密钥：从混合密码系统外部获得公钥ECC对会话密钥加密，得到会话密钥密文。

4. 组合密文：组合会话密钥密文和会话消息密文。

2.3 数据加解密流程

为保证Flash存储器所存用户数据（比如需安全保存的用户信息、Sensor采样数据等）的安全

性，GR55xx安全模块支持对该类数据进行基于PRESENT-128的轻量级对称加密。

数据加密解密流程如图 2-5所示。
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Load AES Data Key to KEYRAM

Dec/Enc Data in CTR Mode

AES Data Key

图 2-5 数据加密解密流程

该流程具体描述如下：

1. AES算法所用的对称密钥存储于eFuse中。在系统启动初始化过程中，该对称密钥将被加载

到KEYRAM模块中。随机数生成器模块与eFuse的加密配合使得对称密钥难以被外部获取。

2. AES的算法的加密、解密流程基本一致。在AES加密解密流程中，采用CTR分组模式。

 说明:

GR55xx采用的固件密钥（非对称密钥）和数据密钥（对称密钥）在eFuse中是分开存储的，某个加密固件想在

不同芯片上运行，需要将同个固件密钥烧录在不同的芯片中，但数据密钥允许存在差异，以实现一机一密的功

能。

当使用Flash中加密的数据时，可以直接调用相应的Non-volatile Data Storage（NVDS）接口。关于NVDS的详细

描述，请参考对应GR55xx系列的开发者指南。
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3 数字签名技术

数字签名是一种提供认证并防止否认的密码技术，能够确保消息的完整性。

GR55xx安全模式下的数字签名过程（见图 3-1）包括：

• 加签：用户可通过GProgrammer工具将签名所需要的有关信息下载到eFuse和Flash中，以实现对固件

的数字签名。

• 验签：GR55xx Bootloader在启动过程中从eFuse和Flash中拿到有关信息，以验证固件的签名。

GR55xx

软件工具
GProgrammer

用户应用固
件文件

下载

加签的用户应用固件文
件(Applicaon Image)

下载

BootLoader验证
签名

eFuse Flash

RSA_PUBLIC_KEY_HASH RSA_PUBLIC_KEY

RSA_PUBLIC_
KEY_HASH

加
签

验
签

包含
RSA_Public_Key

图 3-1 GR55xx数字签名过程

3.1 加签流程

固件文件的加签流程如图 3-2所示。
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数字签名技术

 消息 发送 者 
 生成 密钥 对：
 RS A_P ub li c_K ey
 RS A_P ri v ate _K ey

消息 发送 者 消息 接收 者
G R55 x x

RS A_P ub li c_K ey

Ap p li caon  
Im a ge

签名 S ign atu re

消息 接收 者
G R55 x x

D ow n lo ad t o Fla sh

摘要D igest

+

单向 散列 函 数
S H A-25 6

H AS H运算

RS A_P ri v ate _K ey
加密

图 3-2 加签流程

该流程具体描述如下：

1. 消息发送者（用户）使用GProgrammer工具生成密钥对（RSA_Public_Key、RSA_Private_Key），用于

添加签名、验证签名。消息发送者使用私钥RSA_Private_Key生成加签信息。消息接收者（GR55xx）

用公钥RSA_Public_Key验证签名。

2. RSA_Public_Key被存储于Application Image布局中并传递给GR55xx，eFuse中存储着公钥的HASH值。基

于RSA_Public_Key计算生成的HASH值与eFuse中存储的RSA_PUBLIC_KEY_HASH须一致。

3. 使用单向散列函数计算出消息的散列值，然后对散列值进行HASH运算生成摘要，再使用私

钥RSA_Private_Key加密摘要，以生成签名。

3.2 验签流程

验证签名流程如图 3-3所示。
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数字签名技术

GR55xx Flash中
的 User公钥

GR55xx eFuse 
HASH公钥校验

单向散列函数
SHA-256 HASH

公钥校验

签名

User公钥

解密后HASH

Applicaon Image

HASH

对比

单向散列函数
SHA-256解密

验证签名

图 3-3 验签流程

该流程具体描述如下：

1. 公钥校验。

用户通过GProgrammer将RSA_Public_Key传递给Application Image。Application Image下载

到Flash后，RSA_Public_Key 将与eFuse中的RSA_PUBLIC_KEY_HASH进行校验。eFuse具有一次性烧写特

性，因此在更新、升级等过程中，Application Image中的RSA_Public_Key生成的HASH值与eFuse中存储

的RSA_PUBLIC_KEY_HASH必须保持一致，否则校验将无法通过。

2. 验证签名。

GR55xx使用RSA_Public_Key对固件的签名进行解密，以获得解密后的HASH值，并对Application

Image进行单向散列函数计算得到HASH值。对比解密后的HASH值和单向散列函数计算得到

的HASH值，如果对比结果一致则验签通过。
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4 GR55xx安全模式应用

GR55xx是一款支持多种主流密码算法的系统级低功耗蓝牙芯片（SoC），可对位于存储器上的用户数据以

及用户固件进行保护，防止被窃听者获取。

GR55xx的安全功能具有以下特点：

1. 安全的密钥存储。

GR55xx采用eFuse存储器管理安全密钥，无法通过MCU直接读取eFuse存储的密钥信息。当加密模块

需要使用密钥信息时，由芯片内部独立的硬件单元实现从eFuse自动导入密钥到加密模块。

2. 防止固件窃取。

GR55xx采用对称密码与公钥密码相结合的密码方式，解密时需要采用椭圆曲线密码（ECC）算法结

合eFuse存储的私钥计算出PRESENT-128模块解密所需的密钥。窃听者即使获取Flash中存储的加密固

件，但由于无法获取到私钥，依然无法使用该加密固件。

3. 防止恶意攻击。

GR55xx提供SWD锁和安全的DFU固件升级方式防止Flash存储的应用固件被恶意修改。在量产阶

段，可以通过修改eFuse中存储的配置信息关闭SWD功能，防止攻击者操控GR55xx读取或修改固件信

息。当SWD功能关闭后，开发者依然可以通过DFU对固件进行升级。在DFU升级过程中，会验签加密

固件信息，以防止恶意修改Flash存储的固件信息。

4. 支持一机一密。

GR55xx将固件密钥和数据密钥分别存储在eFuse的不同区域，相同的应用固件可烧录在使用不同数据

密钥的GR55xx芯片中，以实现一台设备对应唯一数据密钥的目的。

4.1 使用GProgrammer加密加签固件

安全模式一般用于产品量产阶段，在开发阶段建议使用非安全模式。

在GR55xx安全模式下，需要利用eFuse来存储产品配置信息、安全模式控制信息以及用于加密加签的各种

密钥信息等。

在GProgrammer工具中，用户可通过指定产品的“Name”、“ID”、“Firmware Key”、“Security

Mode”和“SWD”接口来生成存储在eFuse中的相关文件。

图 4-1 生成eFuse相关文件
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 说明:

• eFuse是GR55xx芯片内部的一个具有随机访问接口的一次性可编程存储器。

• Firmware Key可使用软件自动生成的随机Key，也可使用用户自行添加的Key文件。

• Batch eFuse可指定生成相应数量的数据密钥文件，以支持一机一密的使用场景。

生成的文件包括：

图 4-2 生成的文件

• efuse.json：生成的临时文件。

• Encrypt_key_info.bin：生成的eFuse下载文件，包含了产品以及加密加签的信息。此文件需下载

至eFuse。

• firmware.key：用于加密固件的私钥。

• Mode_control.bin：生成的eFuse下载文件，包含了Security Mode和SWD信息。此文件需下载

至eFuse。

• product.json：生成的产品信息文件。当固件加密加签时，需导入此文件。

• sign.key：用于生成签名的私钥。

• sign_pub.key：用于验证签名的公钥。

• Public_key_hash.txt：用于验证签名的公钥Hash。

 说明:

以上文件请用户妥善保存，切忌泄露、丢失。后续的“烧写eFuse”和“固件加密加签”操作需使用这些文

件。

为了方便用户下载文件到eFuse或加密加签固件，生成的Encrypt_key_info.bin和Mode_control.bin文件的

路径将默认被添加到下载区域，产品信息文件product.json的路径被默认添加到加密加签的“Product Info”栏

中。点击“Download to eFuse”按钮可将安全模式控制信息及各种密钥信息烧录至eFuse中，切记不应该

向eFuse烧录2个不同的密钥信息。
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图 4-3 自动加载文件路径

在“Firmware”栏中选择需要加密加签或者仅加签的非加密固件，如果勾选“Encrypt”复选框，则操作

按钮变成“Encrypt and Sign”；如果不勾选“Encrypt”复选框，则操作按钮变成“Sign”。点击操作按钮，选

择路径后，即可生成加密加签或者仅加签的固件。

GProgrammer的详细操作说明，请参考《GProgrammer用户手册》。

 说明:

不要修改eFuse中生成的任何文件，否则可能造成固件加密加签失败。

4.2 硬件SWD接口

GR55xx具有SWD接口。通过禁用该接口，可防止从外部入侵芯片。在安全模式应用中，用户一旦将配置

了禁用SWD接口的安全模式控制文件下载到eFuse中，SWD接口将永远无法启用。用户可以在GProgrammer工具

生成eFuse下载文件（Mode_control.bin）时选择关闭SWD接口。
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5 常见问题解答

本章描述了在使用安全功能时，可能出现的问题、原因及处理方法。

5.1 测试时，固件无法执行

• 问题描述

使用Keil工具编译生成的.bin文件，无法在加密芯片上执行。

• 问题分析

Keil工具编译生成的.bin文件为非加密固件。

• 处理方法

1. 将编译生成的.bin文件通过GProgrammer工具生成带后缀名为_encrypted的加密固件。

2. 通过GProgrammer或DFU方式升级到Flash中。

 说明:

GProgrammer工具加密固件使用的product.json文件必须与加密芯片上eFuse存储的信息相匹配。

5.2 如何管理密钥信息和加密固件

• 问题描述

将密钥文件和加密固件提供给产线，是否会有安全隐患？

• 问题分析

密钥文件和加密固件都是在量产阶段烧录，保护文件不被泄露具有重要意义。

• 处理方法

客户需要严格把控产线的安全性，防止GProgrammer生成的密钥文件和加密固件泄露。

版权所有 © 2021 深圳市汇顶科技股份有限公司  13


	前言
	目录
	1 简介
	1.1 安全基础概念
	1.1.1 加密
	1.1.2 数字签名


	2 加解密技术
	2.1 加解密模块
	2.2 固件加解密流程
	2.2.1 PRESENT-128算法
	2.2.2 椭圆曲线密码（ECC）算法
	2.2.3 混合密码系统

	2.3 数据加解密流程

	3 数字签名技术
	3.1 加签流程
	3.2 验签流程

	4 GR55xx安全模式应用
	4.1 使用GProgrammer加密加签固件
	4.2 硬件SWD接口

	5 常见问题解答
	5.1 测试时，固件无法执行
	5.2 如何管理密钥信息和加密固件


